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1. Tanimlar ve Kisaltmalar

Terim Tanim
API bkz. Ana sartname “Tanimlar”
Audit (Denetim) Kim, ne zaman, hangi islemi yaptigina dair kayitlarin degistirilemez bicimde

tutulmasi ve denetlenmesi.

bytes_in/out

Bir HTTP istegi/yanitinda taginan veri miktari (bayt).

En az ayrcalik | Kullanici/servislere gorevini yapacak minimum yetki verilmesi yaklagimi.
ilkesi
Environment Yazilimin ¢alistig1 ortam (6rn. development, test, production).

Exception Class

Olusan hatanin turini/sinifint belitleyen ad.

Erisim Yonetimi

Sistem kaynaklarina erisimin kurallara gore yetkilendirilmesi ve izlenmesi.

http_method

HTTP isteginin tiirii (GET, POST, PUT, DELETE vb.).

IP adresi Islemi yapan istemcinin ag adresi.

Izleme Metriklerin ve loglarin panellerde siirekli takip edilmesi.
(Monitoring)

JSON Loglarin tutuldugu yapilandirilmis metin formati (anahtar—deger).
KVKK bkz. Ana sartname “T'animlar”

latency_ms Bir istegin yanitlanma suiresi (milisaniye).

Log seviyeleri

Kayit 6nem dereceleri: TRACE, DEBUG, INFO, WARN, ERROR,
FATAL.

Loglama Sistem olaylarinin (performans, hata, givenlik, kullanict islemleri vb.) kayit
altina alinmast.

Maskeleme Kisisel verilerin (6rn. user_id) kismen gizlenerek kaydedilmesi.

Message Hata/olay i¢in actklama metni.

Metrikler Performans ve kullanim Olctimleri (6rn. istek sayisi, hata orani,
CPU/bellek).

Path Istegin hedef URL yolu.

Region/Zone Bulut/dagitik yapilarda cografi/bolgesel yer bilgisi.

Saglik Gostergeleri | Sistemin calisirligint yansitan temel 6l¢timler.

service_name

Logu treten servis/modul adu.




session_id

Kullanict oturumunun benzersiz kimligi.

Stacktrace

Hata anindaki ¢agr1 zinciri (call stack) bilgisi.

status_code

HTTP yanit durum kodu (6rn. 200, 404, 500).

tenant_id Cok kiracilt yapilarda kurum / organizasyon kimligi.
user_id Kullanic1 kimligi (loglarda maskeleme uygulantr).
Version Uygulama/servis sturimu.




2. Loglama ve izleme

Bu ekin yorumlanmast ve yukiumliliklerin belitlenmesi, Ana sartnamede yer alan ‘Hak ve

Yuktumlultkler’ maddesi uyarinca yapilir.

2.1. Amag

Bu ekin amacy; gelistirilecek yazilimin guvenilir, izlenebilir ve strdurtlebilir sekilde isletilebilmesi

icin gerekli loglama ve izleme standartlarini tanimlamaktir. Loglama ve izleme faaliyetleri; giivenlik,

performans, hata tespiti, kullanici islemleri ve mevzuat uyumlulugu kapsaminda uygulanacak olup,

sistemin butinligini ve hizmet siirekliligini garanti altina almay hedefler.

2.2. Kapsam ve Ilkeler

Loglama ve izleme; uygulama, altyaps, ag, givenlik ve veri katmanlarint kapsar.
Uygulamanin ¢alismasina dair loglar (hata) yapilandirilmis formatta (JSON) olarak tutulur.

Hareket loglary; kullanict kimligi, tarih-saat, islem tiirt, etkilenen kayit/nesne ve islem
yapilan IP adresi bilgilerini igerir.

Log seviyeleri TRACE, DEBUG, INFO, WARN, ERROR, FATAL olarak tanimlanur.

Uygulamanin performansina iliskin loglar da toplanir; yanut streleri, hata oranlari ve kaynak
kullanim bilgileri dizenli olarak kaydedilir ve analiz edilebilir nitelikte saklanir.

2.3. Loglama Tasarimi1 ve Alan $artnamesi

Gelismis hata yonetimi stirecleri loglama kapsaminda uygulanir; hata kayitlar: detayl olarak
saklanir ve ¢6ziim siirecinde analiz edilebilir nitelikte tutulur.

2.4. Guvenlik Loglar: ve Denetim (Audit)

2.5. Metrikler ve Saglik Gostergeleri

Uygulama/altyap1/is metrikleri Yuklenici tarafindan toplanir ve izlenir; rapotlama periyodu
ve icerik IMIB onaytyla belirlenir ve paylastlir.

Performans metrikleri panellerden takip edilir; kritik esik asimlarinda otomatik bildirim
IMIB’e iletilir ve olay kapanis raporu paylasilir.

2.6. Gizlilik, KVKK ve Erisim Yonetimi



